Zatacznik Nr 1 do SWZ PK.2370.4.2025

OPIS PRZEDMIOTU ZAMOWIENIA

,Budowa Straznicy KP PSP z JRG w Zarach — etap VIIl.4 - dostawa i montaz
wyposazenia teleinformatycznego”

w ramach inwestycji pn.: ,,Budowa straznicy Komendy Powiatowej Panstwowej
Strazy Pozarnej z Jednostka Ratowniczo — Gasnicza w Zarach”

Przedmiotem zamdwienia jest dostawa do budynkow Komendy Powiatowej
Panstwowej Strazy Pozarnej w Zarach przy ul. Zielonogérskiej 34 68-200 Zary
wyposazenia teleinformatycznego oraz jego ustawienie / zamontowanie, podtgczenie,
skonfigurowanie i wdrozenie.

Wyposazenie nalezy dostarczy¢ we wskazanej w wykazie stanowigcym zatgcznik nr
1 liczbie i zamontowac/ustawi¢ we wskazanych pomieszczeniach we wskazanych
przez Zamawiajgcego miejscach.

Z Opisu wymagan techniczno-uzytkowych wynika ktére elementy wyposazenia nalezy
zamontowac na $cianach, ustawi¢ na meblach lub na ruchomych stelazach. Elementy
do zamocowania/ustawienia wchodzg w zakres dostawy (w tym wieszaki VESA,
mobilne stojaki itp.).

Obiekt jest wyposazony w instalacje LAN i elektryczng (gniada na scianach) oraz szafy
RACK. Meble sg wyposazone w przepusty kablowe.

W zakres dostawy wchodzi okablowanie do podigczenia urzadzen (do gniazd sieci
LAN, do pradu, urzgdzen miedzy sobg itp.)

W zakres dostawy wchodzi 20 listew zasilajgcych antyprzepieciowych, na 6 gniazd
w kolorze czarnym z mozliwoscig przykrecenia do mebli z ptyty meblowej (do
wykorzystania do podtgczenia stanowisk komputerowych).

Dostarczone i zamontowane wyposazenie musi spetnia¢ warunki opisanych wymagan
techniczno-uzytkowych wyposazenia teleinformatycznego.

Przed dostawg wyposazenia teleinformatycznego nalezy uzgodni¢ z Zamawiajgcym
wszystkie szczegdty techniczne.

Strona1z33



Opis wymagan techniczno-uzytkowych wyposazenia teleinformatycznego
Straznicy Komendy Powiatowej PSP z Jednostka Ratowniczo-Gasnicza w
Zarach
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1. Serwer

(montaz w szafie RACK)

Nazwa Minimalne wymagania dla sprzetu
Typ Serwer dla KPPSP w Zarach
Obudowa o Obudowa Rack o wysokosci max 1U
o Min. 8 wnek na dyski 2.5”
. Obudowa wyposazona w panel LCD umieszczony na froncie

obudowy, pozwalajacy jednoznacznie stwierdzi¢, czy system dziata
poprawnie i pokazujgcy podstawowe stany dziatania serwera w tym
adres IP karty zarzagdzajgcej

o Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca
dostep bezposredni poprzez urzgdzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentow
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple
iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna . Plyta glowna 2z mozliwoscig zainstalowania do dwoch
procesoréw.
. Obstuga procesoréw minimum 32 rdzeniowych.
3 Plyta gtdwna musi by¢ zaprojektowana przez producenta serwera
. Na ptycie gtéwnej powinno znajdowac sie minimum 16 slotow
przeznaczonych do instalacji pamieci.
. Ptyta gtéwna powinna obstugiwa¢ do 1TB pamieci RAM.

Chipset Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych

Procesor Minimum jeden procesor 16-rdzeniowy, min. 2.0 GHz, umozliwiajgcy

osiggniecie wyniku min. 204 w te$cie SPECrate2017_int_base
dostepnym na stronie www.spec.org w konfiguracji dwuprocesorowe;.

RAM Min. 4x32GB pamieci RAM o czestotliwosci pracy 5600MT/s.

Kontroler RAID Sprzetowy kontroler dyskowy, posiadajgcy
Min. 8GB nieulotnej pamieci cache,
Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

Wsparcie dla dyskéw samoszyfrujgcych

Dyski twarde Zainstalowane min.:

2x dysk SAS o pojemnosci min. 1.2TB Hot-Plug.

© e |0 O O e
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0 2x dysk M.2 NVMe SSD o pojemnosci min. 4800GB z
mozliwoscig konfiguracji RAID 1.

Gniazda PCI Min. Trzy sloty PCle LP
Interfejsy . Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
sieciowe/FC/SAS standardzie BaseT oraz 2 interfejsy sieciowe 25Gb Ethernet w

standardzie SFP28 (porty nie mogg by¢ osiggniete poprzez karty w
slotach PCle)

Wbudowane porty ) Min. 4 porty USB w tym min:
0 1 port USB 3.0 z tytu obudowy,
o) 1 port micro USB z przodu obudowy
. Min. 2 porty VGA z czego jeden z przodu obudowy
° Mozliwo$¢ rozbudowy o port RS232
Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1920x1200
Zasilacze Redundantne, Hot-Plug min. 700W klasy Titanium

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych

System operacyjny

System operacyjny/dodatkowe oprogramowanie Zakres
Przedmiotu Zaméwienia obejmuje dostarczenie Oprogramowania
Systemowego zwanego dalej SSO.

Licencja musi uprawnia¢ do uruchamiania SSO w $rodowisku fizycznym
i minimum dwaoch wirtualnych srodowisk SSO za pomocg wbudowanych
mechanizméw wirtualizacji.

SSO musi posiadac¢ nastepujgce, wbudowane cechy:

. mozliwos¢ wykorzystania, co najmniej 320 logicznych
procesoréw oraz co najmniej 4 TB pamieci RAM w srodowisku
fizycznym,

. mozliwos¢ wykorzystywania 64 procesordow wirtualnych oraz
1TB pamigci RAM i dysku o pojemnos$ci min. 64TB przez kazdy
wirtualny serwerowy system operacyjny,

. mozliwos¢ budowania klastréw skfadajgcych sie z 64 weztéw, z
mozliwoscig uruchamiania do 8000 maszyn wirtualnych,
. mozliwo$¢é migracji maszyn wirtualnych bez zatrzymywania ich

pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspoétdzielenia pamieci,

. wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy,

. wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy,

. automatyczna weryfikacja cyfrowych sygnatur sterownikéw w
celu sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego, mozliwo$¢ dynamicznego
obnizania poboru energii przez rdzenie procesoréw niewykorzystywane
w biezgcej pracy (mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading),

. wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
o} pozwalajg na zmiane rozmiaru w czasie pracy systemu,
o} umozliwiajg tworzenie w czasie pracy systemu migawek,

dajgcych uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad
w poprzednie wersje plikdw i folderéw,

o} umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderéw,

o} umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

. wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartos¢,

. wbudowane szyfrowanie dyskow

. mozliwos¢ uruchamiania aplikacji internetowych

wykorzystujgcych technologie ASP.NET,
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. mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow,

. wbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potgczen internetowych i
intranetowych,

. graficzny interfejs uzytkownika,

. zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, przeglgdarka internetowa, pomoc, komunikaty
systemowe,

. wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play),

. mozliwos$¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu,

. dostepnos¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa,

. mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajgcych dodatkowych licenciji:

. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC,
. ustugi katalogowe oparte o LDAP i pozwalajgce na

uwierzytelnianie uzytkownikéw stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych

funkgciji:

o} podtgczenie SSO do domeny w trybie offline — bez dostepnego
potgczenia sieciowego z domeng,

o] ustanawianie praw dostepu do zasobéw domeny na bazie

sposobu logowania uzytkownika — na przyktad typu certyfikatu uzytego
do logowania,

o] odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza,

. zdalna dystrybucja oprogramowania na stacje robocze,

. praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej,

. V. centrum Certyfikatéw (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:

a. dystrybucje certyfikatéw poprzez http,

b. konsolidacje CA dla wielu laséw domeny,

C. automatyczne rejestrowania certyfikatow pomiedzy réznymi
lasami domen,

. szyfrowanie plikow i folderéw,

. szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),

. mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serweréw,

. serwis udostepniania stron WWW,

. wsparcie dla protokotu IP w wers;ji 6 (IPv6),

. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce

na uruchamianie min. 1000 aktywnych srodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

. dynamicznego podtgczania zasobow dyskowych typu hot-plug
do maszyn wirtualnych,
. obstugi ramek typu jumbo frames dla maszyn wirtualnych,
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. obstugi 4-KB sektorow dyskow,

. nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra,
. mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,

ktérego funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcoéw poprzez otwarty interfejs API,
. mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk model),

. mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet,

. wsparcie dostepu do zasobu dyskowego SSO poprzez wiele
Sciezek (Multipath),

. mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego,

. mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty,

. mozliwos$¢ zarzgdzania przez wbudowane mechanizmy zgodne

ze standardami WBEM oraz WS-Management organizacji DMTF.

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskow
twardych.

Whbudowany w serwer mechanizm pozwalajagcy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu produkcji do
dostawy do docelowej lokalizacji. Mechanizm ma réwniez pozwala¢ na
kontrole otwarcia urzadzenia w trakcie transportu, niezaleznie od stanu
zasilania.

Mozliwos$¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwosé przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzgdzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwosé dynamicznego wigczania i wytgczania portow USB na
obudowie — bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST
SP 800-147B i NIST SP 800-155 lub réwnowaznymi. Jednoczesnie
Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralnos¢ oprogramowania BIOS (Root of Trust).

Karta Zarzgdzania

3 Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajgca:

0 zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

0 zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

0 szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

0 mozliwos¢ podmontowania zdalnych wirtualnych napedow;

0 wirtualng konsole z dostepem do myszy, klawiatury;
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0 wsparcie dla IPv6;

0 wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

0 mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

o mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez
konkretny serwer;

) integracja z Active Directory;

0 mozliwos¢ obstugi przez dwoch administratorow jednoczesnie;
0 wsparcie dla automatycznej rejestracji DNS

0 wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;j.

0 mozliwos¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

0 mozliwos¢ zarzadzania do 100 serweréw bezposrednio z konsoli

karty zarzgdzajgcej pojedynczego serwera
oraz z mozliwo$cig rozszerzenia funkcjonalnosci o:

0 Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
0 Przesytanie danych telemetrycznych w czasie rzeczywistym
0 Dostosowanie zarzadzania temperaturg i przeptywem powietrza
w serwerze
0 Automatyczna rejestracja certyfikatéw (ACE)
Oprogramowanie do . Niezalezna od zainstalowanego na serwerze systemu

zarzadzania

operacyjnego posiadajgca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajgca:

0 zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

0 zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

0 szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

0 mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

0 wirtualng konsole z dostepem do myszy, klawiatury;

0 wsparcie dla IPv6;

0 wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

0 mozliwosé zdalnego monitorowania w czasie rzeczywistym
poboru prgdu przez serwer;

0 mozliwo$¢ zdalnego ustawienia limitu poboru prgdu przez
konkretny serwer;

0 integracja z Active Directory;

0 mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;
0 wsparcie dla automatycznej rejestracji DNS

0 wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej.

0 mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany
port USB na przednim panelu serwera

0 mozliwo$¢ zarzadzania do 100 serweréw bezposrednio z konsoli

karty zarzgdzajgcej pojedynczego serwera
oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

0 Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

0 Przesytanie danych telemetrycznych w czasie rzeczywistym

0 Dostosowanie zarzadzania temperaturg i przeptywem powietrza
w serwerze

0 Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktora
zapewnia proaktywne monitorowanie i rozwigzywanie problemow
infrastruktury IT. Zaproponowane rozwigzanie musi posiadac
nastepujgce funkcjonalnosci:

. Monitoring:
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o) ilos¢ podtgczonych oraz roztgczonych systemow

0 stan podfgczonych urzgdzen

o) informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczehstwem w oparciu o najlepsze praktyki i szczegdtowag
analize posiadanych systemow

o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia

0 informacje o statusie gwarancji dla poszczegdlnych urzadzen

o) informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzadzen

o) informacje w oparciu o dane historyczne umozliwiajgce

okreslenie trendow krotko- i diugoterminowej prognozy wykorzystania
przestrzeni na pamigciach masowych.

o Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni
na pamieciach masowych
o Wykrywanie anomalii wydajnosciowych w oparciu o uczenie

maszynowe oraz poréwnanie parametrow historycznych i biezgcych.
Funkcjonalno$¢ ta musi wspiera¢ serwery, urzadzenia sieciowe oraz
systemy pamieci masowych.

0 Monitorowanie wydajnosci, przepustowosci oraz opéznien dla
systemy pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie szacowanego czasu awarii dla optyki przetacznikéw FC.

o Szczegodtowe informacje dla serwerdw o modelu, konfiguracii,
wersjach firmware poszczegolnych komponentéw adresacji IP karty
zarzgdzajacej.

Monitoring parametréow serweréw z informacjg o minimum:
Obcigzeniu procesora

Zuzyciu pamieci RAM

Temperaturze procesoréw

Temperaturze powietrza wlotowego

Zuzyciu pradu

Zmianach w fizycznej konfiguracji serwera

* Dla wszystkich wymienionych parametrow musza by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.

0 Monitoring parametréw pamieci masowych z informacijg o
minimum:

Opdznieniach

IOPS

Przepustowosci

Utylizacji kontroleréow

Pojemnos$c¢ catkowita i dostepna

Wszystkie informacje muszg by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegdinych LUN-6w.

£ Dla wszystkich wymienionych powyzej parametrow muszg by¢
dostepne dane historyczne oraz automatycznie generowana informacja
o anomaliach.

PP b P b PO

Pood b PP

- Dane historyczne o wykorzystaniu przestrzeni pamieci masowej
muszg by¢é przechowywane co najmniej 2 lata

- Informacje o poziomie redukcji danych

2] Informacje o statusie replikacji oraz snapshotéw

o Monitoring parametrow przetacznikow sieciowych z informacjg o
minimum:

- Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
2] Stanie komponentéw: zasilacze, wentylatory

) Podtagczonych hostach

- llosci i statusu portéw
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e Utylizacji procesora

) Utylizacji poszczegodlnych portow

E) Dla wszystkich wymienionych powyzej parametrow muszg by¢
dostepne dane historyczne oraz automatycznie generowana informacja
o anomaliach.

. Aktualizacja firmware

0 mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego
dla systemow pamieci masowych, wraz z informacjg o zalecanych
wersjach oprogramowania

o) mozliwos¢ aktualizcji firmware, oprogramowania zarzgadzajgcego
dla serwerdw, wraz z informacjg o zalecanych wersjach
oprogramowania

0 mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego
dla rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania

o) mozliwos¢ aktualizcji firmware, dla systemoéw przetgcznikow FC,
wraz z informacjg o zalecanych wersjach oprogramowania

o mozliwos$¢ aktualizcji firmware, dla deduplikatoréw, wraz z
informacjg o zalecanych wersjach oprogramowania

. Raporty

o Mozliwos¢ generowania raportéw dla serweréw zawierajgcych
informacje o:

£ Nazwie hosta, modelu serwera, nr serwisowym, dacie konca

okresu kontraktu serwisowego, zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pamieci masowej

- Srednim obcigzeniu: procesoréw, pamieci RAM, 10,

o Mozliwosé generowania raportéw dla systeméw pamieci
masowych zawierajgcych informacje o:

* Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu urzadzenia,

wersji oprogramowania, zajetosci systemu oraz poziomu redukcjg
danych, informacje o utworzonych LUN-ach i systemach pliku, status
replikacji

0 Generowanie raportéow do plikéw CSV i PDF
. Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczgce

cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzgdzen w
Srodowisku i przypisujgcy im odpowiedni wynik bezpieczenstwa. System
musi informowaé administratora o wykrytych lukach bezpieczenstwa
oraz sposobie ich zabezpieczenia.

0 Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk
bezpieczenstwa w oparciu o0 wzorce dla poszczegdlnych urzadzen.

o Stata analiza sSrodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

0 Mozliwos¢ przypisania dedykowanych rél dla poszczegdlnych
administratorow.

. Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci

masowych, przetgczniki sieciowe, przetgczniki SAN, rozwigzania HCI,
deduplikatory Producenta oferowanego urzadzenia (jesli takie sg w
posiadaniu Zamawiajgcego)

. Wirtualny asystent

0 Wbudowana w platforme funkcjonalno$¢ wirtualnego asystenta
w oparciu o algorytmy GenAl przy dostepie do bazy wiedzy producenta
urzgdzen oraz analizie danych z monitoringu poszczegdlnych
elementoéw infrastruktury;

. Mozliwos¢ rozszerzenia funkcjonalnosci
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o) Mozliwo$¢ rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzgdzania incydentami w
ramach infrastruktury IT.

. Inne
o} Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android
Certyfikaty . Serwer musi by¢ wyprodukowany zgodnie z normg ISO-
9001:2015, 1SO-50001 oraz 1ISO-14001 lub normami réwnowaznymi
° Serwer musi posiada¢ deklaracje CE lub norma réwnowazng
Warunki gwarancji . Zamawiajgcy wymaga zapewnienia gwarancji Producenta na
okres min. 36 miesiecy.
. Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen

serwisowych w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie i
przez Internet.

o Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.

. Zamawiajgcy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.

. Certyfikowany Technik Producenta z wlasciwym zestawem
czesci do naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpoczg¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym
dniu roboczym (NBD) od zakonczenia diagnostyki.

. Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie¢ na inng forme.
. Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi

serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie usterek
sprzetowych z predykcjg awarii, automatyczng diagnostyke i zdalne
otwieranie zgtoszeh serwisowych, wskazéwki dotyczace
bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

. Zamawiajgcy wymaga dotgczenia do oferty oswiadczenia od
podmiotu realizujgcego serwis lub producenta sprzetu, ze w przypadku
wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

3 Mozliwos¢ rozszerzenia gwarancji producenta o ustuge
diagnostyki sprzetu na miejscu w przypadku awarii. Charakterystyka
ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktérego proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania problemu
bedzie konieczna dodatkowa pomoc diagnostyczna lub czesci,
pracownik serwisu moze w imieniu Zamawiajgcego skontaktowac sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do urzgdzenia, ktére
posiada wykupiong ustuge serwisows.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informaciji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna
jakas czes¢, znajdujacy sie na miejscu pracownik serwisu zamowi nowa
czes¢ i przekaze dodatkowe zgtoszenie do dziatu obstugi techniczne;j.
Technik pracujgcy na miejscu powréci do siedziby Klienta w celu
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wymiany wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z
umowg serwisowg zakupionego produktu.

o Wymagane dotaczenie do oferty oswiadczenia Producenta
potwierdzajgce, ze Serwis urzadzennia bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

. Firma serwisujgca musi posiada¢ 1SO 9001:2015 oraz ISO-
27001 lub réwnowazne na swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta urzgdzen — dokumenty potwierdzajgce
nalezy zatgczy¢ do oferty.

Wymagania dodatkowe

Wymaga sie, aby Wykonawca przewidziat godziny konsultacyjne w
ramach, ktérych Zamawiajgcy bedzie mégt wskazywac elementy do
wykonania przyktadowe prace, aktualizacje srodowiska serwerowego,
aktualizacje oprogramowania, weryfikacji dziatania, rozwigzywania
problemow wynikajgcych z nieprawidtowego dziatania dostarczonego
sprzetu dostarczanego w ramach niniejszego postepowania. W
przypadku konieczno$ci wymagana jest wizyta stacjonarna Wykonawcy
w miejscu instalacji. llos¢ wymaganych godzin w okresie 12 miesiecy -
min. 60h.

2. Serwer NAS
(montaz w szafie RACK)

Nazwa Minimalne wymagania dla sprzetu
Typ Serwer NAS dla KPPSP w Zarach
Procesor Procesor 64 bit x86 o taktowaniu nie mniejszym niz 2.2 GHz

Procesor liczba rdzeni

Nie mniej niz 4

Pamie¢ RAM

Nie mniej niz 8GB DDR4

Pamie¢ RAM liczba
slotow

Minimum 2 sloty

Pamie¢ RAM - Nie mniej niz do 64GB
mozliwos¢é rozszerzenia
Pamiec¢ Flash Nie mniej niz 5 GB

Liczba zatok na dyski
twarde

Minimum 8

Obstugiwane dyski
twarde

3.5" oraz 2.5" SATA oraz 2.5" SATA SSD

Dyski twarde

Min. 4 szt. O pojemnosci min. 6TB.
Predkos¢ obrotowa: min. 5400 rpm
Bufor: min. 256 MB

MTBF: min. 1000000 h

Pojemnos$¢ dyskéw
twardych mozliwych do
stosowania

do 20TB

Obstuga dyskéw M2
PCle

Tak, minimum 2 porty Gen3x1

Mozliwos¢ podtgczenia
modutu

Tak, minimum 9, moze wymagac¢ dodatkowej karty rozszerzen

rozszerzajgcego

Porty LAN 2,5 GbE Minimum 2 RJ-45

Diody LED Minimum Status, LAN, HDD
Porty USB 3.2 Gen2 Minimum 2 Typ Ci2 Typ A
(10 Gb/s)

Port PCIiE Tak, minimum 1 Gen3x8
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Przyciski

Reset, Zasilanie

Typ obudowy RACK, 2U
Zasilanie Zasilacz max. 250 W, 100-240 V
Agregacja tgczy Tak

Obstugiwane systemy
plikow

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Szyfrowanie
wolumenow

Tak, min AES 256

Szyfrowanie dyskow
zewnetrznych

Tak

Zarzgdzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, 50, 60, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

Wbudowana obstuga
iSCSI

Multi-LUNs na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN

Zarzgdzanie prawami
dostepu

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikéw

Zarzgdzanie kontami uzytkownikow

Zarzgdzanie grupg uzytkownikow

Zarzgdzanie wspofdzieleniem w sieci

Tworzenie uzytkownikéw za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL

Obstuga Windows AD

Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP oraz
menadzera plikéw sieci Web
Funkcja serwera LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa producenta
urzgdzenia dla systeméw Windows, backup na zewnetrzne dyski
twarde,

Wspdtpraca z
zewnetrznymi
dostawcami ustug
chmury

Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft
OneDrive for Business i Box

Darmowe aplikacje na
urzgdzenia mobilne

Monitoring / Zarzadzanie / Wspotdzielenie plikow / obstuga kamer /
Odtwarzacz muzyki
Dostepne na systemy iOS oraz Android

Minimum obstugiwane
serwery

Serwer plikow

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN

VPN client / VPN server. Obstuga PPTP, OpenVPN

Administracja systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze
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SNMP (v2 & v3)

Obstuga UPS z zarzadzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym

Rejestr zdarzen

Catkowity rejestr systemowy (poziom pliku)

Zarzgdzanie zdarzeniami systemowymi, rejestr, biezgce potgczenie
uzytkownikow on-line

Aktualizacja oprogramowania

Mozliwos¢ aktualizacji oprogramowania

Ustawienia: Back up, przywracania, resetowania systemu

Wirtualizacja

Wbudowana aplikacja umozliwiajgca tworzenie srodowiska wirtualnego
wraz z instalacjg maszyn wirtualnych na systemach Windows, Linux i
Android.

Dostep do konsoli maszyn za posrednictwem przeglgdarki z HTML5
Funkcjonalnosci importu, eksportu, klonowania i wykonywania migawek
maszyn wirtualnych.

Konteneryzacja

Mozliwo$¢ uruchomienia wirtualnych konteneréw dla LXD i Docker

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potgczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i SMS

3. Komputer stacjonarny
(ustawienie na meblach)

Nazwa

Minimalne wymagania dla sprzetu

Typ

Komputer stacjonarny

Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna. W ofercie nalezy poda¢ nazwe
producenta, typ, model, oraz numer katalogowy oferowanego sprzetu
umozliwiajgcy jednoznaczng identyfikacje oferowanej konfiguracii.

Obudowa

Typu Small Form Factor (SFF) z obstugg kart PCI Express wytgcznie o
niskim profilu. Wyposazona w min.: 1 szt. 5,25” zewnetrzng zatoke
(dopuszcza sie w wersji tzw slim zajetej przez naped optyczny), 2 szt.
3,5” lub 2,5”, mozliwos$¢ rozbudowy komputera do konfiguracji min.
trzydyskowej w oparciu o dyski w rozmiarach 2,5” lub 3,5” + M.2.
Sloty min.:

-1 x PCI Express x16,

-1 x PCI Express x1,

Wbudowany gto$nik o mocy 1W

Obudowa trwale oznaczona nazwg producenta, nazwg komputera,
numerem konfiguracji, numerem seryjnym

Chipset

Dostosowany do zaoferowanego procesora

Ptyta gtowna

Zaprojektowana i wyprodukowana przez producenta komputera, trwale
oznaczona nazwg producenta komputera (na etapie produkcji). Ptyta
gtébwna wyposazona w min. 2 ztgcza M.2 z czego 1 dedykowane dla
dysku SSD PCle.

Procesor

Procesor wielordzeniowy ze zintegrowang grafikg, zaprojektowany do
pracy w komputerach stacjonarnych klasy x86, o wydajnosci liczonej w
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punktach réwnej lub wyzszej procesorowi AMD Ryzen 5 Pro 8500G na
podstawie PerformanceTest w tescie CPU Mark wedtug wynikéw
Avarage CPU Mark opublikowanych na http://www.cpubenchmark.net/.
Wykonawca w sktadanej ofercie winien poda¢ doktadny model
oferowanego podzespotu.

Pamiec¢ operacyjna

1x16 GB, 5200MHz DDRS5,

2 sloty na pamigc, z czego min. 1 wolny.
Mozliwo$¢ pracy pamieci w trybie dual channel.
Mozliwos$¢ rozbudowy pamieci do 64GB RAM.

Dysk twardy

Min 512GB M.2 PCle, wspierajacy sprzetowe szyfrowanie dysku,
zawierajgcy RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Naped optyczny

Nagrywarka DVD +/-RW

Karta graficzna

Dedykowana karta graficzna osiggajgca w tescie Video Card Benchmark
(https://www.videocardbenchmark.net/gpu_list.php min. 7660 pkt.

Audio Karta dzwigkowa zintegrowana z ptytg gtéwng, zgodna z High Definition.
Sie¢ Karta sieciowa LAN obstugujgca predkosci 10/100/1000
Porty/ztgcza Whbudowane porty:
-1 x HDMI 2.1,
-2 xDP 143,
- 8 x USB-A w tym min.: 4x USB 3.2 z przodu obudowy
- 1 x USB-C z przodu obudowy
- port sieciowy RJ-45,
- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy
- czytnik kart pamieci
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
portéw USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przejsciowek itp.
Zasilacz Energooszczedny zasilacz o mocy minimum 260W oraz sprawnosci na

poziomie min. 90%.

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikaciji:
1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a.Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b.Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu
tablet lub monitorach dotykowych

2.Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim i angielskim

4 Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikaciji
pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GUI.

5.Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe

6.Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

7.Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

8.Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych
(np. stabo widzgcych).

11.Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.
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12.Mozliwos¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13.Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej
wersji o0 minimum 4 miesigce.

14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.

15.Mozliwos¢ dofgczenia systemu do ustugi katalogowej on-premise lub
w chmurze.

16.Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko
do uruchamiania wybranej aplikacji - tryb "kiosk".

17.Mozliwos$¢ automatycznej synchronizacji plikéw i folderow roboczych
znajdujgcych sie na firmowym serwerze plikéw w centrum danych z
prywatnym urzgdzeniem, bez konieczno$ci tgczenia sie z siecig VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
18.Zdalna pomoc i wspotdzielenie aplikacji — mozliwosé zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu
z komputerem.

19.Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatdw
(ang. quota) na dysku dla uzytkownikow oraz zapewniajgcy wiekszg
niezawodno$¢ i pozwalajgcy tworzy¢ kopie zapasowe.
20.0Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwoscig automatycznego
przywrdcenia wersji wczesniejsze;.

21.Mozliwosé przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

22 .Mozliwosé przywracania systemu operacyjnego do stanu
poczgtkowego z pozostawieniem plikdw uzytkownika.

23.Mozliwosc¢ blokowania lub dopuszczania dowolnych urzgdzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu).”

24 Wbudowany mechanizm wirtualizacji typu hypervisor."
25.Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego.

26.Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27 Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6.

28.1dentyfikacja sieci komputerowych, do ktérych jest podigczony
system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).
29.Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a
niezarzgdzanymi.

30.Wbudowany system uwierzytelnienia dwuskfadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32.Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33.Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34.Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)
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36.Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37 .Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzgdzanych w sposob
centralny.

38.Mechanizmy logowania w oparciu o:

a.Login i hasto,

b.Karty inteligentne i certyfikaty (smartcard),

c.Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d.Certyfikat/Klucz i PIN

e.Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40.Wbudowany agent do zbierania danych na temat zagrozeh na stacji
robocze;.

41 Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42 Wsparcie dla VBScript — mozliwo$é uruchamiania interpretera
polecen

43.Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera
polecen

BIOS

Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy.
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania z zewnetrznych i
podtgczonych do niego urzgdzen zewnetrznych odczytania z BIOS
informaciji o:

- modelu komputera

- numerze konfiguraciji,

- numerze seryjnym,

- numerze inwentarzowym (tzw. Asset Tag),

- MAC Adres karty sieciowej,

- zainstalowanej licencji w BIOS na system operacyjny OEM,

- wersja Biosu wraz z datg produkcji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilo$ci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- stanie pracy wentylatora w obudowie komputera

- napedach lub dyskach podtgczonych do portéw SATA (model dysku
twardego i napedu optycznego)

Mozliwo$¢ z poziomu Bios:
- zmiany ustawienia kontrolera z trybu AHCI na RAID i odwrotnie,
- wytgczenia/witgczenia selektywnego (pojedynczo) portéw USB zaréwno
z przodu jak i z tytu obudowy
- wylgczenia selektywnego (pojedynczego) portow SATA,
- wytgczenia karty sieciowej, karty audio, portu szeregowego,
- mozliwos¢ ustawienia portéw USB w jednym z dwéch trybdw:
1. uzytkownik moze kopiowa¢ dane z urzadzenia pamieci
masowej podtgczonego do pamieci USB na komputer ale nie moze
kopiowac¢ danych z komputera na urzgdzenia pamieci masowej
pod’raczone do portu USB

. uzytkownik nie moze kopiowa¢ danych z urzgdzenia
pam|e0| masowej podtgczonego do portu USB na komputer oraz nie
moze kopiowa¢ danych z komputera na urzgdzenia pamieci masowej

- ustawienia hasta: administratora, Power-On, HDD,
- blokady aktualizacji BIOS bez podania hasta administratora
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- wgladu w system zbierania logéw (min. Informacja o update Bios,
btedzie wentylatora na procesorze, wyczyszczeniu logéw) z
mozliwoscig czyszczenia logow

- alertowania zmiany konfiguracji sprzetowej komputera

- wyboru trybu uruchomienia komputera po utracie zasilania (wtacz,
wyltgcz, poprzedni stan)

- ustawienia trybu wytgczenia komputera w stan niskiego poboru energii
- zdefiniowania trzech sekwencji bootujgcych (podstawowa, WOL, po
awarii)

- zatadowania optymalnych ustawien Bios

bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, poditgczonych do niego, urzgdzen zewnetrznych.

Zintegrowany System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w
przypadku uszkodzenia dysku twardego z systemem operacyjnym
komputera umozliwiajgcy na wykonanie diagnostyki nastepujgcych
podzespotéw:

wykonanie testu pamieci RAM

test dysku twardego

test monitora

test magistrali PCl-e

test portow USB

test piyty gtownej

Wizualna lub dzwiekowa sygnalizacja w przypadku uszkodzenia badz
btedow ktéregokolwiek z powyzszych podzespotéw komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i
jej komponentéw w nastepujgcym zakresie:

o PC: Producent, model

. BIOS: Wersja oraz data wydania Bios

3 Procesor: Nazwa, taktowanie

. Pamie¢ RAM: llo$¢ zainstalowanej pamigci RAM,
producent oraz numer seryjny poszczegoélnych kosci pamieci

. Dysk twardy: model, numer seryjny, wersja firmware,
pojemnosc¢, temperatura pracy

. Monitor: producent, model, rozdzielczos¢

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera.

Certyfikaty,
oswiadczenia i
standardy

- Certyfikat ISO9001 dla producenta sprzetu (nalezy
zatgczy¢ do oferty)

- Certyfikat ISO14001 dla producenta sprzetu (nalezy
zatgczy¢ do oferty)

- Certyfikat ISO50001 dla producenta sprzetu (nalezy
zatgczy¢ do oferty)
- Epeat Gold (nalezy zatgczyé do oferty)

- Energy Star min. 8.0 (nalezy zatgczy¢ do oferty)

- Certyfikat TCO (nalezy zatgczy¢ do oferty)
Deklaracja zgodnosci CE (nalezy zatgczy¢ do oferty)

- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substanc;ji
niebezpiecznych w postaci oswiadczenia producenta jednostki

Bezpieczenstwo

. Ztgcze typu Kensington Lock
. Oczko w obudowie
. Modut TPM 2.0

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i
urzadzen I/O realizowane tgcznie w procesorze, chipsecie plyty gtéwnej
oraz w BIOS systemu (mozliwos¢ wigczenia/wylgczenia sprzetowego
wsparcia wirtualizacji.

Oprogramowanie

Dedykowane oprogramowanie producenta sprzetu umozliwiajgce
automatyczna weryfikacje i instalacje sterownikéw oraz oprogramowania
uzytkowego producenta w tym réwniez wgranie najnowszej wersji BIOS.
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Oprogramowanie musi automatycznie taczy¢ sie z centralna baza
sterownikéw i oprogramowania uzytkowego producenta, sprawdzaé
dostepne aktualizacje i zapewnia¢ zbiorczg instalacje wszystkich
sterownikéw i aplikacji bez ingerencji uzytkownika. Oprogramowanie
musi by¢é wyposazone w modut rejestru zdarzeh, w ktérym znajduja sie
informacje o tym kiedy i jakie sterowniki zostaty zainstalowane na danej
maszynie. Oprogramowanie musi zapewniaé réwniez ustawienie
automatycznego uaktualnienia wszystkich sterownikoéw we wskazanym
dniu miesigca.

Wsparcie techniczne . mozliwos¢ weryfikaciji u producenta konfiguracji

producenta fabrycznej i oferowanej zakupionego sprzetu
o mozliwos¢ weryfikacji na stronie producenta
posiadanej/wykupionej gwarancji
o mozliwos¢ weryfikacji statusu naprawy urzadzenia po
podaniu unikalnego numeru seryjnego
. Naprawy gwarancyjne urzgdzen muszg by¢ realizowany
przez Producenta lub Autoryzowanego Partnera Serwisowego
Producenta

4. Laptop 1

(ustawienie na meblach)

Nazwa Minimalne wymagania dla sprzetu
Typ Laptop dla KPPSP w Zarach
Procesor Procesor wielordzeniowy ze zintegrowang grafikg, zaprojektowany do

pracy w komputerach przenosnych klasy x86, AMD Ryzen 7 PRO 360
lub rbwnowazny na poziomie wydajnosci liczonej w punktach na
podstawie PerformanceTest w tescie CPU Mark wedtug wynikow
opublikowanych na http://www.cpubenchmark.net/. Wykonawca w
skladanej ofercie winien podaé¢ doktadny model oferowanego
podzespotu.

Zintegrowany NPU min. 50 TOPS

Pamiec¢ operacyjna
RAM

Min. 32 GB DDR5 7500Mhz

Parametry pamieci
masowej

M.2 2TB SSD PCle 4.0 NVMe OPAL 2.0

Karta graficzna

Zintegrowana z procesorem

Wyposazenie
multimedialne

Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition.
Wbudowane w obudowie komputera: gtosniki stereo (2x2W), Port
stuchawek i mikrofonu typu COMBO, kamera video 5.0MP z
mechaniczng zastong obiektywu, dwa mikrofony, sterowanie gtosnoscig
gtosnikéw za posrednictwem wydzielonych klawiszy funkcyjnych na
klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego
wyciszania gtosnikdow oraz mikrofonu (mute). Kamera wyposazona w IR.

Obudowa

Wykonana z materiatéw o podwyzszonej odpornosci (aluminium, wtokno
weglowe) na uszkodzenia mechaniczne oraz przystosowana do pracy w
trudnych warunkach termicznych, charakteryzujgcy sie wzmocniong
konstrukcja, tzw. ,business rugged”, wedtug normy Mil-Std-810H

Plyta gtéwna

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona (na laminacie ptyty gtéwnej) na etapie
produkcji nazwg producenta oferowanej jednostki i dedykowana dla
danego urzgdzenia. Ptyta gtdbwna wyposazona w BIOS producenta
komputera, zawierajgcy numer seryjny komputera oraz numer seryjny
piyty gtéwnej.

Zgodnosé z systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspotpracowac z
zamawianym systemem operacyjnym (jako potwierdzenie poprawnej
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wspotpracy Wykonawca dotgczy do oferty dokument w postaci wydruku
potwierdzajacy certyfikacje rodziny produktéow bez wzgledu na rodzaj
obudowy, dodatkowo potwierdzony przez producenta oferowanego
komputera ).

Bezpieczenstwo

Zintegrowany z ptytg gtéwng uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego zapisanego w TPM2.0 z certyfikacjg TCG. Préba
usuniecia dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty
gtébwnej.

Dostep do podzespotéw komputera musi by¢ sygnalizowany przez
czujnik otwarcia obudowy. Sygnalizacja konfigurowana z poziomu BIOS.
Zamawiajgcy uzna za rownowazne dostarczenie linki zabezpieczajgcej
typu Kensington zamykanej w taki sposob, ze nie bedzie mozliwe
otwarcie obudowy notebooka, gdy linka zabezpieczajgca zostanie
umieszczona i zamknieta z wykorzystaniem kluczyka w dedykowanym
slocie Kensington. Komputery wyposazone w ztgcze Noble Lock muszg
zostac zaoferowane z adapterem ze ztgcza Noble Lock komputera do
Kensington wraz linkg Kensington.

System diagnostyczny

Zaimplementowany w BIOS system diagnostyczny z graficznym
interfejsem uzytkownika dostepny z poziomu szybkiego menu boot
umozliwiajgcy jednoczesne przetestowanie w celu wykrycia btedow
zainstalowanych komponentéw w oferowanym komputerze bez
koniecznosci uruchamiania systemu operacyjnego. Dziatajgcy nawet w
przypadku uszkodzenia dysku twardego. System umozliwiajgcy
wykonanie minimum nastepujgcych czynnosci diagnostycznych:

- wykonanie testu: pamieci ram, procesora, pamieci masowej,
magistrali pci-e, ptyty gtéwnej (chipset, usb)

- identyfikacje jednostki i jej komponentéw w nastepujgcym
zakresie: notebook (producent, numer konfiguracji, model, numer
seryjny), bios (wersja oraz data wydania bios), procesor (nazwa,
taktowanie, obstugiwane instrukcje, ilosci pamieci L1, L2, L3, liczba
rdzeni oraz liczba obstugiwanych watkéw przez procesor), pamieé ram
(ilo$¢ zainstalowanej pamieci ram, producent oraz numer seryjny
poszczegolnych kosci pamieci wraz z obsadzeniem, taktowanie
pamieci), dysk twardy (model, numer seryjny, wersja oprogramowania
sprzetowego), LCD (producent, model, rozdzielczosc¢)

- mozliwos¢ zapisania wyniku przeprowadzonych testéw na
nosniku zewnetrznym np. USB

Ponadto zaimplementowany dzwigkowy system diagnostyczny
producenta umozliwiajgcy identyfikacje nastepujgcych zdarzen:
*Awaria gtdwnej magistrali systemowej

*Awaria wentylatora

*Awaria modutu pamieci

*Awaria karty rozszerzen (M.2, PCle)

*Awaria modutu TPM

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w
procesorze, chipsecie ptyty gtdwnej oraz w BIOS systemu (mozliwos¢
wigczenia/wylgczenia sprzetowego wsparcia wirtualizacji).

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajgcy logo producenta komputera lub nazwe
producenta komputera.

Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania z zewnetrznych i
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podtgczonych do niego urzgdzen zewnetrznych odczytania z BIOS
informaciji o:

- wersji BIOS

- daty produkcji BIOS

- nr seryjnym komputera

- llosci zainstalowanej pamieci RAM oraz mozliwo$¢ odczytania
informacji o obtozeniu, szybkosci i rodzaju z poziomu BIOS lub w
zaimplementowanym systemie diagnostycznym

- typie procesora i jego predkosci

- MAC adresu zintegrowanej karty sieciowej

- nrinwentarzowym (tzw. Asset Tag) - wymagane wolne pole do edyc;ji
przez administratora

- nr seryjnym piyty gtéwnej komputera

- informacja o licencji systemu operacyjnego, ktdra zostata
zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania
ponizszych czynnosci:

- Mozliwosé Wytgczania/Wigczania technologii antykradziezowej
- Mozliwo$é zaawansowanego zarzadzania dostepem do BIOS
poprzez mechanizm wielopozowych haset umozliwiajgcych co najmniej:

0 Mozliwos¢ ustawienia hasta Administratora

0 Mozliwosé ustawienia hasta na zainstalowanym dysku
SSD/HDD

0 Mozliwos$é ustawienia hasta na starcie komputera tzw. POWER-
On Password

0 Mozliwos¢ przegladania ustawien BIOS z poziomu uzytkownika
bez mozliwosci zmiany ustawien BIOS

0 Mozliwos$¢ zabezpieczenia hastem aktualizacji BIOS

- Mozliwos¢ ustawienia minimalnych wymagan dotyczacych
dtugosci hasta POWER-On oraz hasta dysku twardego.

- Mozliwos¢é wymuszenia silnych haset ustawianych w BIOS tzn.
sktadajgcych sie z co najmniej oSmiu znakéw z min. jedng matg litera,
jedng duzg literg oraz jedng cyfra.

- Mozliwos¢ wigczania/wytgczania wirtualizacji z poziomu BIOS

- Mozliwos¢é ustawienia kolejnosci bootowania oraz wytgczenia
poszczegodlnych urzgdzen z listy startowej.

- Mozliwos¢é Wytagczania/Wigczania zabezpieczenia przed
wgraniem starszej wersji BIOS niz aktualna

- Mozliwos¢ Wytgczania/Wigczania: zintegrowanej karty sieciowe;j,
karty WiFi, czytnika linii papilarnych, mikrofonu, zintegrowanej kamery,
portow USB, bluetooth, zintegrowanej karty dzwigkowej, mikrofon

- Mozliwosé wigczenia/wytgczenia funkcji klonowania adresu MAC
dla stacji dokujagcej

- Mozliwos¢ niezaleznego wigczenia/wytgczenia ptytki dotykowej
oraz manipulatora (joysticka)

- Funkcja bezpiecznego usuwania danych z dysku dostepna z
poziomu BIOS

Ekran

Matowy, matryca TFT 14” z podswietleniem w technologii LED,
rozdzielczo$¢ FHD 1920x1200, 400nits, kontrast 800:1 w technologii IPS
lub PLS lub WVA, min. sRGB 100%

Kat otwarcia pokrywy ekranu min.180 stopni.

Interfejsy / Komunikacja

2xUSB 4/Thunderbolt 4 , 2xUSB-A 3.2 Gen 1, w tym jedno w trybie
Always-On, ztgcze stuchawek i ztgcze mikrofonu typu COMBO, HDMI
min. 2.1. Ztgcze umozliwiajgce podpiecie linki antykradziezowej.
Komputer w ramach posiadanych portéw musi umozliwia¢ dokowanie za
posrednictwem portu USB 4/Thunderbolt 4 lub dedykowanego ztgcza
umozliwiajgcego podtgczenie mechanicznej stacji dokujacej.
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Whbudowany czytnik kart inteligentnych

Karta sieciowa WLAN

Whbudowana karta sieciowa, pracujgca w standardzie Wi-Fi 7
Bluetooth 5.3

WWAN Mozliwos$¢ rozbudowy o modem 5G, zintegrowany w obudowie
komputera i niewystajgcy poza jej obrys. Anteny wbudowane w
obudowie i gotowe do podtgczenia modemu. Dedykowany slot w
notebooku umozliwiajgcy instalacje karty nanoSIM operatora.

Klawiatura Klawiatura odporna na zalanie cieczg (funkcjonalno$¢ potwierdzona w

ulotce katalogowej produktu), uktad US, z wbudowanym joystikiem do
obstugi wskaznika myszy, klawiatura wyposazona w 2 stopniowe
podséwietlanie przyciskéw.

Czytnik linii papilarnych

Wbudowany czytnik linii papilarnych.

Przetwarzanie i przechowywanie informacji na temat zeskanowych
odciskéw palcow oraz ich poréwnywanie ze wzorcem musi odbywac sie
tylko w obrebie sensora.

Akumulator Bateria o pojemnosci minimum 58 Wh. Ponadto komputer ma by¢
wyposazony w system szybkiego tadowania akumulatora, ktéry
umozliwia szybkie natadowanie akumulatora notebooka do 50% w ciggu
30 minut lub 80% w ciggu jednej godziny

Zasilacz Zasilacz zewnetrzny 65W USB-C

Certyfikaty, Dla producenta sprzetu nalezy dostarczy¢ certyfikat:

oswiadczenia i ISO 9001 lub réwnowazny

standardy ISO 14001 lub réownowazny

ISO 50001 lub réwnowazny

Deklaracja zgodnosci CE (zataczy¢ do oferty)

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substanciji
niebezpiecznych w postaci oswiadczenia producenta jednostki

o Oswiadczenie producenta, ze w przypadku niewywigzywania sig
z obowigzkow gwarancyjnych oferenta lub firmy serwisujgcej, przejmie
na siebie wszelkie zobowigzania zwigzane z serwisem gwarancyjnym

. Oswiadczenie producenta potwierdzajgce, ze komputer spetnia
standardy MIL-STD-810H lub rébwnowazny.

® ¢ O O O e

System operacyjny

Microsoft Windows 11 Pro 64 bit lub system operacyjny klasy PC, ktory
spetnia nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikaciji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach
typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z

wbudowanym modutem ,uczenia sie¢” pisma uzytkownika — obstuga
jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w
tym polskim i angielskim
4. Mozliwosé tworzenia pulpitow wirtualnych, przenoszenia

aplikacji pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za
pomocg skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informaciji

(plikéw réznego typu, tekstow, metadanych) dostepny z kilku pozioméw:
poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, pomoc, komunikaty systemowe, menedzer plikdw.
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8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$é przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzgcych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu

poprzez mechanizm zarzgdzany przez administratora systemu
Zamawiajgcego.

12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.
13. Mozliwos¢ sterowania czasem dostarczania nowych wersiji

systemu operacyjnego, mozliwos¢ centralnego opézniania dostarczania
nowej wersji 0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikaciji - tryb "kiosk".

17. Mozliwo$é automatycznej synchronizacii plikow i folderéw
roboczych znajdujgcych sie na firmowym serwerze plikéw w centrum
danych z prywatnym urzgdzeniem, bez koniecznosci tgczenia sie z
siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum
danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwosé zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu
z komputerem.

19. Transakcyjny system plikéw pozwalajgcy na stosowanie
przydziatdéw (ang. quota) na dysku dla uzytkownikéw oraz zapewniajgcy
wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikow z mozliwoscig automatycznego
przywrocenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczgtkowego z pozostawieniem plikdw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy
zdalnej z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen

internetowych, zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony
system operacyjny, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb
aby automatycznie szyfrowaty pliki na poziomie systemu plikow.
Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzgdzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwuskfadnikowego oparty
o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.
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31. Wbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezptatnymi
aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33. Mozliwos$é tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez

wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujgcych ustawienia zarzadzanych w
sposob centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na
stacji robocze;.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera
polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania

interpretera polecen

Oprogramowanie do
aktualizacji sterownikow

Oprogramowanie producenta oferowanego sprzetu umozliwiajace
automatyczna weryfikacje i instalacje sterownikéw oraz oprogramowania
dotgczanego przez producenta w tym réwniez wgranie najnowszej wersiji
BIOS. Oprogramowanie musi automatycznie tgczy¢ sie z centralna bazg
sterownikéw i oprogramowania producenta, sprawdza¢ dostepne
aktualizacje i zapewnia¢ zbiorczg instalacje wszystkich sterownikow i
aplikacji bez ingerencji uzytkownika.

Wsparcie  techniczne
producenta

3 Zaawansowana diagnostyka sprzetowa oraz oprogramowania
dostepna 24h/dobe na stronie producenta komputera
. Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym

Producenta (brak konieczno$ci zgtaszania kazdej usterki sprzetowej
telefonicznie), majacy na celu przy$pieszenie procesu diagnostyki i
skrdcenia czasu usuniecia usterki.

. Aktualna lista Autoryzowanych Partneréw Serwisowych
dostepna na stronie Producenta komputera
. Infolinia wsparcia technicznego dedykowana do rozwigzywania

usterek oprogramowania — mozliwos¢ kontaktu przez telefon, formularz
web lub chat online, dostepna w dni powszednie od 9:00-18:00
Wsparcie techniczne Swiadczone przez producenta lub autoryzowanego
partnera serwisowego

Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia
technicznego dla urzadzen za posrednictwem strony internetowej
producenta.

Przydzielenie zasobu w postaci kierownika technicznego w przypadku
eskalacji probleméw serwisowych.

Mozliwo$¢ sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.
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5. Laptop 2
(ustawienie na meblach)

Nazwa Minimalne wymagania dla sprzetu
Typ Laptop dla KPPSP w Zarach
Procesor Procesor min. 6-rdzeniowy ze zintegrowang grafika, zaprojektowany do

pracy w komputerach przenosnych klasy x86, o wydajnosci liczonej w
punktach réwnej lub wyzszej procesorowi AMD Ryzen 5 7535HS na
podstawie PerformanceTest w tescie CPU Mark wedtug wynikow
Avarage CPU Mark opublikowanych na http://www.cpubenchmark.net/.
Wykonawca w skladanej ofercie winien poda¢ doktadny model
oferowanego podzespotu.

Pamie¢ operacyjna Min. 1x16 GB DDR5-4800 MHz
RAM 2 sloty pamieci z czego 1 slot wolny na rozbudowe
Mozliwos$¢ rozbudowy pamieci do min. 64GB
Parametry pamieci M.2 512 GB SSD PCle NVMe
masowej Przygotowana zatoka do rozbudowy komputera o dodatkowy dysk SSD.
Karta graficzna Zintegrowana z procesorem
Wyposazenie Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition.
multimedialne Wbudowane w obudowie komputera: gtosniki Dolby Audio (Stereo

2x2W), port stuchawek i mikrofonu typu COMBO, kamera video 1080p z
mechaniczng zastong obiektywu oraz obstugujgca logowanie za pomocg
danych biometrycznych z Windows Hello, dwa mikrofony z funkcjg
wygtuszania niechcianych odgtosow tta, sterowanie gtosnoscig
gtosnikéw za posrednictwem wydzielonych klawiszy funkcyjnych na
klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego
wyciszania gtosnikow oraz mikrofonu (mute).

Obudowa Wykonana z metali lekkich lub kompozytéw (np. aluminium,
duraluminium, widkno weglowe, wtokno szklane, PC-ABS)
charakteryzujgcych sie podwyzszong odpornoscig na uszkodzenia
mechaniczne oraz przystosowana do pracy w trudnych warunkach
termicznych. Obudowa o podwyzszonej odpornosci spetniajgca normy
MIL-STD-810H.

Plyta gtéwna Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona (na laminacie ptyty gtéwnej) na etapie
produkcji nazwg producenta oferowanej jednostki i dedykowana dla
danego urzgdzenia. Ptyta gldwna wyposazona w BIOS producenta
komputera, zawierajgcy numer seryjny oraz model komputera.

Zgodnos¢ z systemami | Oferowany model komputera musi poprawnie wspétpracowac z
operacyjnymi zamawianym systemem operacyjnym (jako potwierdzenie poprawnej
wspotpracy Wykonawca dotgczy do oferty dokument w postaci wydruku
potwierdzajacy certyfikacje rodziny produktow bez wzgledu na rodzaj
obudowy, dodatkowo potwierdzony przez producenta oferowanego
komputera ).

Bezpieczenstwo - Zintegrowany z ptytg gtéwng modut TPM 2.0

- Slot typu Kensington. Komputery wyposazone w ztgcze Noble Lock
muszg zostaé zaoferowane z adapterem ze ztgcza Noble Lock
komputera do Kensington.

- Dysk systemowy zawierajgcy partycje recovery umozliwiajgce
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.

Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w
procesorze, chipsecie ptyty gtdwnej oraz w BIOS systemu (mozliwos¢
wigczenia/wytgczenia sprzetowego wsparcia wirtualizacii).
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BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajgcy logo producenta komputera lub nazwe
producenta komputera.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania z zewnetrznych i
podtgczonych do niego urzgdzen zewnetrznych odczytania z BIOS
informacji o:

- wersji BIOS

- nr seryjnym komputera

- typie komputera

- typie procesora

- informaciji o licencji systemu operacyjnego, ktéra zostata
zaimplementowana w BIOS

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania
ponizszych czynnosci:

Mozliwos¢é ustawienia hasta Administratora

Mozliwo$¢ ustawienia hasta dysku twardego

Mozliwosé wigczania/wytgczania wirtualizacji z poziomu BIOS
Mozliwo$¢ wigczenia/wytgczenia bootowania z USB oraz PXE
Mozliwo$¢é Wytgczania/Wigczania: karty sieciowej, czytnika linii
papilarnych, mikrofonu, zintegrowanej kamery, portéw USB, bluetooth,
Thunderbolt 4

Bezpieczenstwo —
System Diagonstyczny

Zaimplementowany w BIOS system diagnostyczny z graficznym
interfejsem uzytkownika dostepny z poziomu szybkiego menu boot
umozliwiajgcy jednoczesne przetestowanie w celu wykrycia btedow
zainstalowanych komponentéw w oferowanym komputerze bez
koniecznosci uruchamiania systemu operacyjnego. Dziatajgcy nawet w
przypadku uszkodzenia dysku twardego. System obstugiwany za
pomocag myszy lub klawiatury, umozliwiajgcy wykonanie minimum
nastepujgcych czynnosci diagnostycznych:

1. Wykonanie testu komponentéw w zakresie przyspieszonym lub
rozszerzonym z mozliwoscig wyboru algorytméw testowania oraz liczby
cykli testowych do przeprowadzenia. Maksymalna liczba cykli powinna
by¢ nie nizsza niz 50. System diagnostyczny powinien umozliwiaé
wykonanie testu nastepujacych komponentéw:

- pamieci ram

- procesora,

- pamieci masowej,

- ptyty gtownej

2. Identyfikacje jednostki i jej komponentéw w nastepujgcym zakresie:
- urzgdzenie (producent, numer konfiguracji, model, numer seryjny),

- bios (producent, wersja oraz data wydania),

- procesor (nazwa, taktowanie, iloSci pamieci cache L1, L2, L3),

- pamie¢ ram (ilo$¢ zainstalowanej pamieci ram, producent oraz numer
seryjny poszczegolnych kosci pamieci, taktowanie pamieci),

- dysk twardy (producent, model, numer seryjny, wersja
oprogramowania sprzetowego, pojemnosé, temperatura, wspierane
standardyl/interfejsy systemowe),

- ptyta gtéwna (liczba ztacz USB, liczba ztgcz PCI)

Ekran

Matowy, matryca IPS min. 14” 16:10 z podswietleniem w technologii
LED, rozdzielczo$¢ min. WUXGA 1920x1200, 300 nits, kontrast 800:1,
odswiezanie 60Hz

Kat otwarcia pokrywy ekranu min.180 stopni.
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Interfejsy / Komunikacja

4x USB min. 3.2 z czego minimum 2 ztgcza Typu-C umozliwiajgce
podtgczenie stacji dokujgcej lub zasilania notebooka i dodatkowego
ekranu (niezaleznie od wybranego portu USB-C). Ztgcze stuchawek i
ztgcze mikrofonu typu COMBO, HDMI min. 2.1, RJ-45. Jeden z portéw
USB-C musi obstugiwa¢ komunikacje USB 4 40Gbps.

Wbudowany w obudowe czytnik kart SD.

Nie dopuszcza sie osiggniecia wymaganych portow poprzez
zastosowanie przejsciowek lub czytnikdw zewnetrznych.

Karta sieciowa WLAN

Wbudowana karta sieciowa, pracujgca w standardzie WIFI 6E
Bluetooth min. 5.3

Klawiatura

Klawiatura odporna na zalanie cieczg, ukfad US, klawiatura wyposazona
w 3 tryby podswietlania przyciskéw (standardowe, mocne, wytgczone)

Czytnik linii papilarnych

Wbudowany czytnik linii papilarnych w przycisku zasilania.

Przycisk zasilania znajdujgcy sie poza obrysem klawiatury, celem
unikniecia przypadkowego nacisniecia. Nie dopuszcza sie
umiejscowienia przycisku wigczania np. w gérnym rzedzie klawiatury.

Akumulator

Pozwalajgcy na nieprzerwang prace urzgdzenia do min. 6 godzin —
zatgczy¢ test Mobile Mark 25 lub karte katalogowg oferowanego
komputera potwierdzajgcg czas pracy na zasilaniu bateryjnym. Ponadto
komputer ma by¢ wyposazony w system szybkiego tadowania
akumulatora, ktéry umozliwia szybkie natadowanie akumulatora
notebooka w czasie 60 minut od 0% do 80%.

Zasilacz

Zasilacz zewnetrzny max USB-C 65W

Certyfikaty,
oswiadczenia i
standardy

Dla producenta sprzetu nalezy dostarczy¢ certyfikat:

ISO 9001

ISO 14001

ISO 50001

Dla komputera:

ENERGY STAR 8.0

TCO dostepne na stronie https://tcocertified.com/product-finder

EPEAT Gold dla kraju Polska wedtug danych widocznych na stronie
https://epeat.net/search-computers-and-displays

Mil-STD-810H dostepny na stronie producenta

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki

Waga/Wymiary

Waga urzadzenia z akumulatorem nie wieksza niz: 1,7 kg
Grubos¢ notebooka nie wieksza niz: 18 mm

System operacyjny

Microsoft Windows 11 Pro 64 bit lub system operacyjny klasy PC, ktéry
spetnia nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikaciji:

1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a.Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b.Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych

2.Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim i angielskim

4 Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikaciji
pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg
skrotow klawiaturowych lub GUI.

5.Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe

6.Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstéw, metadanych) dostepny z kilku poziomoéw: poziom
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menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdw lokalnych,

7.Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

8.Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych
(np. stabo widzacych).

11.Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.
12.Mozliwos¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13.Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowe;j
wersji 0 minimum 4 miesigce.

14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikow.

15.Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub
w chmurze.

16.Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko
do uruchamiania wybranej aplikacji - tryb "kiosk".

17.Mozliwo$¢ automatycznej synchronizacji plikow i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikbw w centrum danych z
prywatnym urzgadzeniem, bez koniecznosci tgczenia sie z siecig VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
18.Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢é zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

19.Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw
(ang. quota) na dysku dla uzytkownikdw oraz zapewniajgcy wiekszg
niezawodnos$¢ i pozwalajacy tworzy¢ kopie zapasowe.
20.0Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdw z mozliwoscig automatycznego
przywrdcenia wersji wczesniejszej.

21.Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

22 Mozliwos¢ przywracania systemu operacyjnego do stanu
poczgtkowego z pozostawieniem plikdw uzytkownika.

23.Mozliwos¢ blokowania Ilub dopuszczania dowolnych urzgdzeh
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)."

24 Wbudowany mechanizm wirtualizacji typu hypervisor."
25.Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego.

26.Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27 .Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28.ldentyfikacja sieci komputerowych, do ktérych jest podigczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

29.Mozliwosé zdefiniowania zarzgdzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzgdzanymi.
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30.Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.Wbudowane mechanizmy ochrony antywirusowej i przeciw zto$liwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
32.Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33.Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34.Mozliwosc¢ tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36.Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzadzanych w sposéb
centralny.

38.Mechanizmy logowania w oparciu o:

a.Login i hasto,

b.Karty inteligentne i certyfikaty (smartcard),

c.Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d.Certyfikat/Klucz i PIN

e.Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.Wbudowany agent do zbierania danych na temat zagrozen na stac;ji
robocze;.

41.Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42 Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen
43.Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera
polecen

Oprogramowanie do
aktualizacji sterownikow

Oprogramowanie producenta oferowanego sprzetu umozliwiajace
automatyczng weryfikacje i instalacje sterownikéw oraz oprogramowania
dotgczanego przez producenta w tym réwniez wgranie najnowszej wersiji
BIOS. Oprogramowanie musi automatycznie tgczy¢ sie z centralng bazg
sterownikéw i oprogramowania producenta, sprawdza¢ dostepne
aktualizacje i zapewnia¢ zbiorczg instalacje wszystkich sterownikow i
aplikacji bez ingerencji uzytkownika.

6. Monitor

(ustawienie na meblach / montaz na wieszakach VESA dostarczonych przez Zamawiajgcego)

Nazwa Minimalne wymagania dla sprzetu
Typ Monitor dla KPPSP w Zarach
Monitor Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych, obrébki

zdje¢ lub wideo. W ofercie nalezy poda¢ nazwe producenta, typ, model,
oraz numer katalogowy oferowanego sprzetu umozliwiajgcy
jednoznaczng identyfikacje monitora

Wielkos¢ ekranu

Przekatna ekranu min. 27”

Matryca IPS, matowa

Nominalna Rozdzielczo$¢ nie mniejsza niz 1920x1080

rozdzielczo$¢

Katy widzenia Katy widzenia min. 178 stopni w pionie i min. 178 stopni w poziomie

Czas reakg;ji

Max 4ms

Plamka

Wielkos$¢ plamki (pojedynczego piksela) maksymalna — 0.32 mm

Gamut

Nie mniejsza niz 99% sRGB
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Kontrast Kontrast typowy wyswietlacza nie mniejszy niz 1000:1
Jasno$¢ Min. 300 nitéw
Porty/zlgcza Minimalna ilo$¢ dostepnych ztgcz w monitorze:

- 4 x USB 3.2

- 1 x HDMI 1.4

- 1 x DisplayPort 1.2
- 1 x D-SUB (VGA)

Kable/przejsciowki

Do monitora dotgczone kable:
- DisplayPort 1,8m

- Kabel zasilajgcy 1,8m
— USB-A do USB-B 1,8m

Stopa/Podstawa Musi umozliwiaé:
monitora - obrét w poziomie min. 90 stopni (-45 / 45)
- przechylenie w pionie min. -5 do 23 stopni
- regulacja wysokosci o wartosci min. 155 mm
- Obrot (Pivot) 90 stopni
Obudowa - musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w

postaci linki metalowej (ztgcze blokady Kensingtona)

- Mozliwos¢é zainstalowania komputera na Scianie przy
wykorzystaniu $ciennego systemu montazowego VESA z mozliwoscig
beznarzedziowego demontazu stopy.

- Wbudowane w obudowe przyciski umozliwiajgce wigczenie,
wylgczenie oraz zmiang ustawien wyswietlania monitora

- Obudowa trwale oznaczona nazwg producenta, numerem
seryjnym i katalogowym pozwalajagcym na jednoznaczna identyfikacje
zaoferowanego monitora

Bezpieczenstwo

Ztgcze typu Kensington Lock

Zasilacz

Zasilacz wbudowany w obudowe monitora.

Zuzycie energii

Typowo max. 24W / Max 65W

Certyfikaty i standardy

ENERGY STAR min. 8
TCO

TUV (min. Eye Comfort)
EPEAT GOLD

Inne

Mozliwos¢é podpigecia kamery i soundbaru

Wsparcie  techniczne
producenta

- mozliwos¢ weryfikacji na stronie producenta modelu monitora

- mozliwo$¢ weryfikacji na stronie producenta posiadanej/wykupione;j
gwarangji

- mozliwo$¢ weryfikacji statusu naprawy urzadzenia po podaniu
unikalnego numeru seryjnego

- Naprawy gwarancyjne urzgdzen muszg by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta.

7. Monitor interaktywny

(montaz na mobilnym stelazu)

Nazwa Minimalne wymagania dla sprzetu
Typ Telewizor Multimedialny dla KPPSP w Zarach
Przekatna Min. 97,5”

Rozdzielczos¢

Min. 3840x2160 (4K)

Matryca Wykonana w technologii VA z podswietleniem LED; powtoka
antyrefleksyjna; funkcja redukcji niebieskiego swiatta.

Kat widzenia 178/178

Kontrast statyczny Min. 1200:1
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Jasnoéc¢ Min. 350 cdm? z panelem dotykowym

Ekran dotykowy 40 punktowy multitouch, obstuga gestow, obstuga rysikéw, funkcja ,palm
reject”

Gtosniki wbudowane

Wejscia sygnatu

3x HDMI, min. 1x DisplayPort 2.1, min. 2x USB-C 3.2 Gen 1, 1xVGA

Ztgcza

Min. 5x USB, przéd: 2x v.3.2 (Gen 1, 5Gbit), prawy bok: 2x v.3.2 (Gen 1,
5Gbit), 1x USB-C v.3.2 (Gen 1, 5Gbit))

tacznos¢ sieciowa

Whbudowany dwuzakresowy modut Wi-Fi 6

Bluetooth 5.0

wbudowana przewodowa karta sieciowa Gigabit Ethernet (min. 1 x port
RJ-45)

Funkcjonalnosci

Tryb kiosk

Blokada przyciskéw OSD

Mozliwo$¢é zamontowania na uchwycie w standardzie VESA
Menu ekranowe w jezyku polskim

Mozliwo$é ciagtej pracy 24/7

Oprogramowanie

Zintegrowany system posiadajgcy m.in. funkcjonalnos¢ zarzgdzania
plikami, dostepu do dyskéw w chmurze, odtwarzacza multimedialnego
oraz pakietu biurowego. Mozliwos¢ instalacji dedykowanych aplikacji ze
sklepu aplikacji. Funkcjonalno$¢ umozliwiajgca bezprzewodowe tgczenie
i udostepnianie ekranu z urzgdzen Windows/iOS/Android

Akcesoria

Pilot zdalnego sterowania; rysik; kable zasilajgce, USB oraz HDMI.
Dedykowany wozek /stelaz z regulacjg wysokosci.

8. Telewizor 1

(montaz na scianie wieszak VESA)

Nazwa Minimalne wymagania dla sprzetu

Typ Telewizor multimedialny dla KP PSP Zary
Przekatna Minimum 55 cali

Rozdzielczo$¢ 3840x2160 (4K UHD)

Matryca LED, minimum 60Hz

Kat widzenia Minimum 170°

Ekran dotykowy Nie

Gto$niki

Wbudowane, minimum 2x 10W

Wejscia sygnatu

4x HDMI, 2x USB, 1x Ethernet (LAN), 1x Cl+, 1x optyczne
audio, tuner DVB-T2/C/S2

Funkcjonalnosci

System Smart TV, montaz VESA

Oprogramowanie

System z dostepem do aplikacji streamingowych (np.
Netflix, YouTube, Prime Video, itp.)

Akcesoria

Pilot, zasilacz, kabel zasilajgcy, instrukcja obstugi,
dedykowany uchwyt scienny VESA w zestawie

9. Telewizor 2

(montaz na Scianie wieszak VESA)

Nazwa Minimalne wymagania dla sprzetu

Typ Telewizor multimedialny dla KP PSP Zary
Przekatna Minimum 85 cali

Rozdzielczos¢ 3840x2160 (4K UHD)

Matryca LED, minimum 60Hz

Kat widzenia Minimum 170°

Ekran dotykowy Nie

Gtosniki

Wbudowane, minimum 2x 10W
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Wejscia sygnatu

4x HDMI, 2x USB, 1x Ethernet (LAN), 1x Cl+, 1x optyczne
audio, tuner DVB-T2/C/S2

Funkcjonalnosci

System Smart TV, montaz VESA

Oprogramowanie

System z dostepem do aplikacji streamingowych (np.
Netflix, YouTube, Prime Video, itp.)

Akcesoria

Pilot, zasilacz, kabel zasilajgcy, instrukcja obstugi,
dedykowany uchwyt scienny VESA w zestawie

10. Telewizor zestaw
(montaz na Scianie wieszaki VESA)

Nazwa Minimalne wymagania dla sprzetu

Typ Zestaw 6 sztuk Telewizoréw multimedialnych z
urzadzeniem do scalania obrazu dla KP PSP Zary

Przekatna Minimum 65 cali (jeden telewizor)

Rozdzielczosé 3840x2160 (4K UHD) (jeden telewizor)

Matryca LED, podswietlenie Direct LED, 144Hz

Kat widzenia Minimum 170°

Ekran dotykowy Nie

Glosniki

Minimum 2x 10W,

Wejscia sygnatu

4x HDMI (w tym 2x HDMI 2.1), 2x USB, 1x
Ethernet (LAN), 1x Cl+, 1x optyczne audio, tuner
DVB-T2/C/S2

Funkcjonalnosci

Smart TV, montaz VESA

Oprogramowanie

System z dostepem do aplikacji streamingowych
(np. Netflix, YouTube, Prime Video, itp.)

Akcesoria

Pilot, zasilacz, kabel zasilajacy, instrukcja obstugi,
dedykowany uchwyt scienny VESA w zestawie.
Urzgdzenie do scalania sygnatu nadawanego
poprzez ztgcze HDMI, dajgce mozliwosc
stworzenia z 6 telewizoréw jednego ekranu.

Dodatkowe parametry

Cienka ramka, umozliwiajgca stworzenie z 6
telewizoréw jednego ekranu.

11. Urzadzenie do wideokonferenc;ji
(montaz na $cianie / meblach)

Nazwa

Minimalne wymagania dla sprzetu

Typ Urzadzenie do wideokonferencji dla KPPSP w Zarach

Rozdzielczos¢

Full HD 1080p
4K Ultra HD (3840 x 2160)

Liczba klatek na Min. 60

sekunde

Akcesoria w zestawie
Zasilacz

konsola dotykowa

Podstawka biurkowa i kable

Kabel HDMI x2

Kabel sieciowy x1

Uchwyt TV-Clip x1

Uchwyt Scienny x1

Modut USB do bezprzewodowego udostepniania tresci x1

Pozostate parametry

Maksymalna liczba pikseli: 2*48MP pikseli
Liczba wstepnie ustawionych pozyciji: 9
Elektroniczny gimbal

120° DFOV, 54° VFOV, 110° HFOV
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Gtebia ostrosci: 1-5 metréow

6-krotny zoom cyfrowy

Efektywna ogniskowa: min. 4,2 mm

Przystona: F/2,2-F/2,4

Obstuguje szeroki zakres dynamiki

Obrazowanie o wysokim zakresie dynamiki: min.10-bit

12. Zestaw klawiatura i mysz
(podtaczenie do komputeréw/stacji dokujgcych)

Nazwa Minimalne wymagania dla sprzetu
Typ Zestaw klawiatura i mysz dla KPPSP w Zarach
Klawiatura
Potaczenie Bezprzewodowe
Interfejs USB
Zasilanie Baterie/akumulatory AA
Zasieg Min. 10m
Klawiatura numeryczna | Tak
Mysz
Potgczenie Bezprzewodowe
Interfejs USB
Zasilanie Baterie/akumulatory AA
Liczba przyciskéw Min. 3
Liczba rolek Min. 1
llos¢ 22 szt.

13. Stacja dokujgca do laptopa

(montaz na meblach)

Nazwa Minimalne wymagania dla sprzetu
Typ Stacja dokujgca dla KPPSP w Zarach
Stacja dokujgca Kompatybilna z oferowanym laptopem
Zasilacz Min. 90W
Kabel USB-C
Zigcza Video Min. 2x DisplayPort

Min. 1x HDMI

Mozliwo$¢ podtgczenia monitoréw zewnetrznych min. 3

Pozostate ztgcza

Min.:

1x RJ45
3x USB 3.2
2x USB 2.0

Rozdzielczos¢/czestotli
wos$¢

2x 3840x2160 przy 60Hz

Porty

Min. 5 portow USB-A (w tym minimum 3x USB 3.1)
Min. 1 port USB-C (po podigczeniu do notebooka)
Min. 1 port RJ-45

Min. Port audio combo

Zabezpieczenie

Gniazdo mocowania linki zabezpieczajacej
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14. Drukarka etykiet
(ustawienie na meblach)

Nazwa

Minimalne wymagania dla sprzetu

Typ

Drukarka etykiet dla KPPSP w Zarach

Wymagania ogdlne

» Technologie druku: druk termotransferowy lub termiczny
+ Jezyki programowania ZPL i EPL

» Jeden wskaznik LED stanu

« Jeden przycisk podawania/przerywania pracy

* Interfejs USB

» Konstrukcja umozliwiajgca tatwe tadowanie nosnikow

* Obudowa o podwéjnych $ciankach

Parametry fizyczne

Wymiary

Druk termotransferowy:

Min. 10,5 in (dt.) x 7,75 in (szer.) x 7,5 in (wys.)

Min. 267 mm (dt.) x 197 mm (szer.) x 191 mm (wys.)
Druk termiczny:

Min. 8,6 in (dt.) x 6,9 in (szer.) x 5,9 in (wys.)

Min. 220 mm (dt.) x 176 mm (szer.) X 151 mm (wys.)

Parametry drukarki

Rozdzielczo$é: min. 8 pkt. Na mm.

Pamiegé: min. 128MB

Maksymalna szerokos$¢ druku: 104mm

Czujniki nosnikéw: Ruchomy detektor no$nikéw z czarnym
znacznikiem, ograniczony zakres od $rodka do lewej strony
Detektor przerwy o statej pozycji przesunietej w stosunku do pozycji
centralnej

15. Skaner etykiet
(ustawienie na meblach)

Nazwa Minimalne wymagania dla sprzetu
Typ Skaner etykiet dla KPPSP w Zarach
Interfejs USB

Obstugiwane kody

1D: Code 39, Code 128, Code 93, Codabar/NW7, Code 11, MSI
Plessey, UPC/EAN, | 2 of 5, Korean 3 of 5, GS1 DataBar, Base 32
(Italian Pharma) 2D: PDF417, Composite Codes, TLC-39, Aztec,
DataMatrix, MaxiCode, QR Code, Micro QR, Chinese Sensible (Han
Xin), Postal Codes

Typ skanera

2D, Imager

Zasieg odczytu

Do 367 cm

Sygnalizacja odczytu

dzwiekowa i Swietlna

Szybkos¢ skanowania

Do 76,2 cm na sekunde

Norma IP

IP 42

16. Tablet multimedialny
(ustawienie na meblach)

Nazwa Minimalne wymagania dla sprzetu
Typ Tablet
Przekatna ekranu Min. 11”

Strona32z33




Rozdzielczos$¢ ekranu

Min. 1920 x 1200

Procesor Min. 8 rdzeniowy osiggajgcy w tescie CPU Benchmark min. 4180 pkt. O
taktowaniu min.1,8Ghz

RAM Min. 8GB

Obstuga kart pamieci TAK

Ztacza Min. 1 x USB Typ-C

Komunikacja Bluetooth
\Wi-Fi 5 (802.11a/b/g/n/ac)

Mikrofon i gtosniki TAK

System operacyjny

Min. Android 13

Postanowienia koncowe:

Dokumentacja odbiorowa musi zawiera¢ miedzy innymi:
- Dokumenty potwierdzajgce spetnienie wymagan
- Pisemne gwarancje producentow wyposazenia

Zataczniki do Opisu Przedmiotu Zaméwienia .

arLOD=

Wykaz wyposazenia teleinformatycznego
Rzut parteru budynek KP

Rzut parteru budynek JRG

Rzut pietra budynek KP

Rzut pietra budynek JRG
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